. Die wichtigsten Anderungen durch die Datenschutzgrund-

verordnung im Uberblick ............ccccooooooiiiiiiiiiiiinininni 1
. Anwendungsbereich ... 3
2.1 Sachlicher Anwendungsbereich der neuen Regelungen.................... 3
2.2 Riumlicher Anwendungsbereich der neuen Regelungen .................. 3
. Begriffsbestimmungen..............c.cccocoooiiiiiiiiniinceeceeceenes 5
3.1 Betroffene Person............ccoocoeviiiiiniiiiniiicicecccccccce s 5
3.2 Personenbezogene Daten..............ccoooooiiiiiiiiiicniiccccccaes 5
3.3  Besondere Kategorien personenbezogener Daten..............cccceuvurenene. 6
3.4 Verarbeitung..........ccccoooiiiiiiiiiiiiiiiiiiiii s 6
3.5 Pseudonymisierung...............ccocovvviviiiiiininiinininiiies 8
3.6 ANONYMISIErUNG........cocoviuiiiiiiiiiiiiiiic s 8
3.7 Einwilligung..........ccccoooiiiiiiiis 8
3.8 Dateisystem...........ccccooiviiiiiiiiiiiiiii s 9
3.9 Verantwortlicher ...........cccccoviiiininiiciinicccncccec e 9
3.10 Gemeinsam Verantwortliche.............c.ccocovvvirininninnnin, 9
3.11  Auftragsverarbeiter..............ccccocooiiiiiiiiiiii e 9
3.12  EmPEENGEr... ..o 10
3.13  Offentliche Stelle ................coevurrurrerrrrrieiieeieeesieneeseese e 10
3.14 Nicht-6ffentliche Stelle .............ccceeverriririiiniiieeeeeeees 10
315 DIHEr ..o 10
3.16  Ubermitthung .........o.ovverieeiieieneieneeineeine et 10
317 BESCRAFGHE .....cccoooocooooeoeeeoe oo 11
3.18 Grenziiberschreitende Verarbeitung.................cccccooiiiiiiinnnn, 11
3.19  One-Stop-Shop-Konzept ..........cccceueuereueuereinieieiereinieieineierereeienenenenes 11
3.20 Datenschutz-Folgenabschitzung................ccccccoeiiiiniiininn, 12
321 Profiling ........ccooooiiiiiiiiiiic s 12

3.22  Auskunftsrecht oder Subjektzurgriff ..., 12



3.23 Rechenschaftspflicht.............ccccocovvviiininniininie 13
3.24 Europiischer Datenschutzausschuss ..o, 13
3.25 Datenschutzbehoérde/Aufsichtsbehérde/Federfiithrende Behorde... 13
4. Rechtmifligkeit der Verarbeitung personenbezogener Daten ......... 15
4.1 Einwilligung..........cccooooviiiiiiiiiie 15
4.1.1 Einwilligung in Vertragen ........cococeueuvuririeiririninennnesrseeesseeessenas 16
4.1.2  Einwilligung eines Kindes..........cccccevuvvvninininniiinnnins 17
4.1.3  Einwilligung fiir Bilder und Filmaufnahmen ........ccccoovvvivininninninnns 17
4.1.4 Einwilligung bei besonderen Datenkategorien .........cccovuvuviririvinirininne 18
4.2 Vertragserfiillung und vorvertragliche Mafinahmen........................ 18
4.3 Erfiillung einer rechtlichen Verpflichtung.......................cccooei 19
4.4 Lebenswichtiges Interesse.............ccccccevuiiiiiiiiiiiiiiceee, 20
4.5 Aufgaben im 6ffentlichen Interesse oder Ausiibung
hoheitlicher Gewalt.................c.oooeeiieiiiiiiiieceeeceeeeeeeee e 20
4.6  Uberwiegendes Interesse des Verantwortlichen oder
€iNes DIFItten. ... ...ccuviiiiiiiiiiieie e e e 21
5. Zulissigkeit der Weiterverarbeitung personenbezogener Daten..... 23
5.1 Besondere Kategorien personenbezogener Daten..... .. 24
5.2 Daten iiber Straftaten ............................ .25
5.3  Verarbeitung von Beschiiftigtendaten............c.c.cccccecuciiincnennen. 25
5.4 Zusitzliche besondere Voraussetzungen fiir die
Dateniibermittlung............ccccccooiiiiiiiiie 26
5.4.1 Dateniibermittlung in Drittlinder.......cccceeveveueuereeeeeeeeeeeeenenen 26
5.4.2  Videoiiberwachung..........cccccocuiiiiiiiiiiiiicccccccces 31
5.4.2.1 Einsatzbereiche .........cccoovviiiiiiiiiiiiicecccceeeceeeee e 31
5.4.2.2 Rechtsgrundlagen ........ccccceucucuiiiiiiciiiiiiiiiicccccceccee e 32
5.5 Automatisierte Entscheidungsfindung im Einzelfall
einschlieflich Profiling...........c.c.coviiininininninninnnc e 38
5.5.1  SCOMNEZ ..eviiiiiiiiiiiiiiiiicr s 40
5.5.2  Informationspflichten und Auskunftsrecht..........ccccccoeiiiiinin. 40
5.5.3 Nationale Regelungen zum Profiling........cccccoceueuiueuecicccicccnenenen 40
5.6 Besondere Datenkategorien.............c.ooviininininininnnninnncene 41
6. Rechte und Pchten...............oocoovomiioeieeieeeeeeeeeeeeeeeeeeee e 43
6.1 Rechte der Betroffenen ...............ccooveviviiiieieieicececeeeeeveeeee s 43
6.1.1 Information und Transparenz ........c.cccocceeueueueueuememeuemeuerererererenenenenenens 43



6.1.1.1 Direkterhebung beim Betroffenen .........ccceoeeereecieceicccenenenen. 45

6.1.1.2 Dritterhebung .......cccoccviiiiiiiiiiiiccccccecce s 46
6.1.1.3 Magliche Gliederung fiir Datenschutzhinweise........c.cccccviiccrunnenee. 47
6.1.1.4 Ausnahmen nach DSGVO und BDSG.....cccoeeoeninieenininicieninceceen 49
6.1.1.5 Umsetzungshinweise..........occviiiiiiiiiiiiiccccccceees 50
6.1.2  AUSKUNFE .. 51
6.1.3  Dateniibertragbarkeit..........ccccoeiiiiiiiiiiiiiiicccccce 54
6.1.4 Weitere Betroffenenrechte..........cccocvuiueeeureciiiccnicenceceenenns 55
6.1.5  FaZiliooioieiricieienicieeceere ettt 56
6.2  Pflichten der Datenverarbeiter ................ccccccoiniiiininiiiiccn, 56
6.2.1 Informationspflichten.................. w57
6.2.2  Loschpflichten............ w59
6.2.3  Auftragsverarbeitung.................... ... 60
6.2.4 Neue Dokumentationspflichten..........cccoevvvvininne v 61
6.2.4.1 Datenschutzgrundsitze und Rechenschaftspflicht ... ... 61

6.2.4.2 Datenschutzmanagementsystem ...........coceueurereenne . 61
6.2.4.3 Verzeichnis der Verarbeitungstitigkeiten...

6.2.4.4 Sicherheit der Verarbeitung.................... ... 63
6.2.4.5 Meldung von bzw. Benachrichtigung bei Schutzverletzungen —

SDAENPANNEN ...ttt 63
6.2.4.6 Datenschutz-Folgenabschitzung...........ccccoeveeiiieciicciiecnenenen. 64
6.2.4.7 Benennung eines Datenschutzbeauftragten..........cccocvvciiiccnnnnne. 65
6.2.5  Zusammenfassung.........cceeeeueurueemimreeenemtiemeesieeenestueseresteesenenesesenens 65

7. Auftragsverarbeitung...............cccccoociiiiiiiiiiies 67

7.1 Angebotseinholung und Angebotsauswahl. ...................c...cccceees 67
7.2 Der Vertrag...........cccooiviiiiiiiiiiiiiiiiiicicce e 68
7.2.1  Form des VEITrages.......ccceuiuiuiuiuiuiueuiiiiieciiicieeinieeesieeesesesesenesenenens 69
7.2.2  Ubermittlungsprivileg kiinftig auch fiir Auftragsverarbeitung

i DrttlANdErn ..vcvcecceieciceeeeeee e 70
7.2.3  Kontrollpflichten des Auftraggebers und des Auftragsverarbeiters ....... 70
7.2.4 Pflichten des Auftraggebers bzw. des Auftragsverarbeiters im

Zusammenhang mit einer Datenschutz-Folgenabschitzung................ 71
7.2.5 Verglitungsfragen frithzeitig KIaren. ..., 71
7.2.6  Haftungserweiterung auf Auftragsverarbeiter .........cccoooveeiurecceneenen. 71

7.2.7  Beauftragung von Dienstleistungen, bei denen ein Zugriff auf
personenbezogene Daten nicht ausgeschlossen werden kann

7.2.8  Regelung zum Einsatz von Unterauftragnehmern .........cccoocevvinininnn
7.2.9  Abgrenzung Auftragsverarbeitung zur ,Funktionsiibertragung®.......... 73
7.2.10 Gemeinsame VerantwortlichKeit.........cccoveveieveveevviirinieicececeeeenen 74



8. Datenschutzmanagementsystem.................cco.ccocvuunerueereunnreuenceinnenes 77

8.1  Vorteile eines Datenschutzmanagementsystems ...............cccoevvuennne 78
8.2 Datenschutzmanagement und Informationssicherheit.................... 78
8.3 Datenschutzmanagementsystem-Prozess ............c.ccccceueuererereuerenenen 79
8.4 Inhalte einer Datenschutzrichtlinie...................cccooveeiiiiiiiiiiin, 79
8.4.1 Datenschutzorganisation und Verantwortlichkeiten.........ccccoeveueenee. 79
8.4.2 Einbindung des Datenschutzbeauftragten..........cccoecueuiueucuicuccnuennee 80
8.4.3  Verzeichnis von Verarbeitungstitigkeiten .........cccocoeviiiiiicinnnnn. 81
8.4.4 Datenschutz-Folgenabschitzung..........cccccoeveeeiieciiceniccecenenen. 81
8.4.5  Vertragsmanagement .........occceururuemiurirmememiuesesemnessesesssesesesssesesesssesenns 82
8.4.6  Verpflichtung auf das Datengeheimnis. .. 82
8.4.7 Datenschutz-Schulung........ccccccoeviinnnnnnnne .83
8.4.8  Prozess zur Wahrnehmung von Betroffenenrechten...........ccccccccuvuanee 83
9. ZertifiZiertung.............ccocooovciuuiiieeiiiinceiiecreee s 85
10. Der Datenschutzbeauftragte..............cc.cooconverneeincrneiineinernerecenenns 89
10.1  Einfihrung..........cooooiiiiiiic 89
10.2  Voraussetzungen der Benennungspflicht............ccccccviiinnnnne. 89
10.2.1 Benennungspflicht nach DSGVO
10.2.2 Benennungspflicht nach BDSG........
10.2.3 Freiwillige Benennung..........cccco....
10.2.4 Ubersicht zur Benennungspflicht.........oeeeverveeiecereineinceneencreeene
10.3  Aufgaben des Datenschutzbeauftragten..............ccccceviiiciinnnne. 92
10.3.1 Allgemeines
10.3.2 Ubertragung weiterer Aufgaben an den Datenschutzbeauftragten........ 95
10.3.3 Pflicht zur risikoorientierten TAtigkeit ......ocovvvvrviriiiiiiiiiiiicn 95
10.4  Rechtsstellung des Datenschutzbeauftragten.................ccccccccueenene. 96
10.4.1 Unabhingigkeit und organisatorische Einordnung .........ccccevevvenennee 96
10.4.2 Abberufungsschutz, Kiindigungsschutz und Benachteiligungsverbot... 96
10.4.3 Anspruch auf Einbindung, Unterstiitzung und Fortbildung................ 97
10.4.4 Verpflichtung zur Wahrung der Vertraulichkeit........c.cccccoernnnninn. 98
10.5 Anforderungen an den Datenschutzbeauftragten......................... 98
10.6  Anforderungen an die Benennung.............ccooovvinninininnnnnnnnne. 100
10.6.1 Optionen bei Benennung ..........cccoevvvvviviniiiiiniiiniiinineeenns 100
10.6.2 Zeitpunkt, Form und arbeitsrechtliche Aspekte der Benennung........ 100
10.6.3 Dauer der Benennung ..........cccccuvurieuniiinininininininieinieseseeeceeeeeeneens 101
10.6.4 Kontaktdaten des Datenschutzbeauftragten ..........cceevevvuererveeuerenennee 101
) ) B SV | R 102



11. Die Datenschutzaufsichtsbehérden — externe Kontrolle............... 103

11.1  Aufgaben der Aufsichtsbehdrden..............ccooovvvvininnnninnee 103
11.2  Priifungs- und Informationsbefugnisse der Aufsichtsbehérden.... 104
11.3 Durchsetzungsbefugnisse der Datenschutzaufsichtsbehérden...... 104
12. Datensicherheit .............c.cocoooiiiiiiiiieieeeeeeeeeeeeeeeeeeee e 107
12.1 Zum Risikobegriff der DSGVO..........cccouvevivrrnnrrreene 108
12.2  Technische und organisatorische Mafinahmen.................c.ccoo... 109
12.3  Stand der Technik .............c.ccooovevveviirieieieiereeeeeceeerecreeve e 110
12,4 ReStIESTKO ..o.vooveiiiciiccieeececeeece ettt 110
13. Buflgelder und Sanktionen bei Datenschutzverstofien................. 111
13.1 Buflgelder bei Verstoflen gegen die DSGVO...............covvivinienne. 111
13.2  Sanktionen bei Verstéflen gegen die DSGVO ............cccorreveennee. 112
13.3 Sanktionen des BDSG ...........c.ccccoovviiiiiiieiieieeeeeeeeeeeee e 112
14, Offentliche Stellen .............oooivoveveooeeeeeeeeeeeeeeeceeeeeeeeeeeeeeeeeeseseeees e 115

Sammlung weiterfithrender Links ... 119



